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BRUNO PEREZ JUNCA

Perit judicial, informatic forense i expert en ciberseguretat

- “A internet no hi ha res de franc,
i si alguna cosa ho és, el premi ets tu”

JORDI CARRERAS

irector del laboratori foren-

se Evidenciesdigitals.cat i

autor d’un protocol d’aten-

cié alesvictimes de sextorsié

[xantatge amb imatges de
contingut sexual], Bruno Pérez Junca és
périt judicial informatic forense i expert
en ciberseguretat. Creuquelamajoriade
gentésmoltimprudentainternetifauna
crida a responsabilitzar-se dels riscos i
perills ales xarxes i a internet, sobretot
als pares en relaci6 als fills.

Queé fa un informatic forense?

Com els anatomics forenses, nosaltres
també busquem la veritat, pero en comp-
tes de fer-ho en persones, ho fem en dis-
positius, comunicacions i en els mitjans
tecnoldgics implicats en processos judi-
cials. Recuperem informacid, verifi-
quem si és auténtica i a vegades hem de
millorar-la. Ara tinc un cas en qué haigde
millorar uns videos d’'unes cameres de
videovigilancia en qué no es veu gairebé
res. Perd amb unes técniques de tracta-
ment d’imatge aconseguirem veure in-
formacid rellevant per al judici.

Informaticament parlant, éanem dei-
xant bavalles, com els cargols?

Si, per sort, si. M’explico. Per una part,
molt bé, perqué en el cas que es necessi-
ticoma prova, ho tenim més bé. Per I'al-
tra, aquesta sensaci6 d’anonimat que té
molta gent és falsa. Es deixa molt de ras-
tre,itecnoldgic encaramés. Molt més del
que ens sembla.

¢El Gran Germa que va predir George
Orwell ens vigila?

Hihaun Gran Germa que sap moltes co-
sesde nosaltres, d’algunes coses finsitot
més que nosaltres mateixos. Qualsevol
persona que tinguiun compte de Google,
que miri Lameva activitat. Hihaarticles
que expliquen tota la informacié que
‘Windows 10 enviade tu, que tuhas donat
permis que envii. I només poso d’exem-
ple dos grans operadors. Des del moment
que portes un dispositiu que et pot geo-
localitzar a través d’antenes, ja hi ets.

Queé interessa tant, de gent andonima?
Els seguiments enun principi te’lsvenen
per a objectius comercials, per tenir el
teu perfil, saber qué necessites, etc. Es
ven aixf i aixd és una part. L’altra és re-
alment per a queé s’esta fent servir. El
problema d’aquest Gran Germa és: équi
vigila el vigilant? Aquesta informacio es
pot fer servir perbé perd també per mal,
iquiho vigila aixo? Edward Snowden ha
explicat fins aquin punt els grans serveis
d’intel-ligéncia fan servir totes aquestes
eines per obtenir moltissima informacio.

Ens estem venent I’anima al diable?
I tant, i molta gent no n’és gens consci-
ent. Des del moment queentresalaroda

“La gent s’ha de posar les pilesi vetllar perlaseva
seguretatila dels seus. Deixar el fill aI'habitacié amb
un dispositiu connectat a la xarxa és com deixar-li
una porta oberta per on pot entrar qualsevol”

tecnologica, tens un dispositiu mobil, na-
vegues per internet o tens un compte de
correu electronic, entres en el joc. La
gent maino esllegeixles condicions d'ts
d’un servei. També perqué no pots fer-hi
res, perqué sialgunade les condicions no
t’agradajano pots utilitzar aquell servei.
En un lloc vam fer la prova de posar un
wifilliure en qué les condicions d’tis eren
divertidissimes. Vam posar que el pri-
mer fill nen que tingués I'hauria de lliu-

rar al sacrifici el Divendres Sant i que si
tenien unafilla, quan aquesta complis di-
vuitanys, ’haviade cediral’administra-
dordel sistema. I lagent vadir que s, s’hi
van inscriure centenars de persones. A
internet hi ha una maxima: res no és de
franc, i si una cosa ho és, el premi ets tu.

Ningt no se’n va adonar?
No, la gent accepta les regles del joc,ia
més, no és el sistema que t'agafa les da-

des, tumateix les aportes. A les xarxes so-
cials és impressionant el que la gent hi
penja: fotos de casaseva, del’entrada, de
manera que es veu si hi haalarma o no,
amb el cotxe al costat, que tens la matri-
cula. Lagent estaboja. Escanejael carnet
d’identitat, se 'envia d’un canté aunal-
tre, el penjaainternet. L’altre diabusca-
vaunaassociacio de paresienungrupde
Google vaig trobar tots els DNI dels pa-
res. Saps queé puc fer amb el teu DNI? Puc
comprar teléfons, trucarala tevaopera-
dora de telefonia, ala companyia de I'ai-
gua, ladelallum, etc., i fer filigranes.

Aixi, éencara passen pocs delictes amb
les facilitats que donem?

N’hi ha moltissims perd queden molt si-
lenciats. Sovint, els cossos i forces de se-
guretat no hi poden fer res i ho diuen ai-
xi de clar. Conec empreses que han hagut
de tancar perqué els han estafat cent mil
euros 0 més, per un moment de distrac-
cié i per clicar en un correu que no havi-
endeclicar. Laseguretat informaticano
existeix pel factor huma, mai saps quan
pots tenir una relliscada que acabis pa-
gant molt cara. Jo em vaig especialitzar
en els casos de sextorsid, latipica tia gua-
pa que t'agafa pel Facebook i al final
aconsegueix que facisunvideo tocant-te.
Llavors et fan xantatge a canvi de no pu-
blicar-ho a les xarxes socials, i si no pa-
gues et destrossen la vida. Si la persona
afectada presenta dentincia a la policia,
torna a casa amb una dentincia de paper
i un problema que ning li soluciona,
perqué la mafia continuara extorsio-
nant-te i donant-te 24 hores per pagar.
Jo vaig trobar la manera de tallar el pro-
blema i vaig fer una infografia que vaig
donar als cossos i forces de seguretat, a
moltes associacions, i que també corre
per internet. Perd la gent perd el sentit
comu a les xarxes. {Creus que una russa
guapissima de 25 anys es fixara en un ti-
pus senzill com jo de Figueres, per exem-
ple? No fotem.

&Vosté també demana que els pares si-
guin molt més vigilants?

La gent s’ha de posar les piles i preocu-
par-se per la seva seguretat ila dels seus,
perqué aixd esta afectantatothom. Emfa
moltarabiaquanvenen paresiemdiuen:
“Esquejode tecnologianoen sé”. Quevol
dirque noensaps? ¢Portes uniPhone 10,
tens Twitter, Instagram, Facebook i no
saps prou tecnologia per protegir el teu
fill? Va, home, va! Bé que aprens el que
Pinteressa. Els pares han d’assumir res-
ponsabilitats. Deixen que el seu fill es
tanqui a I’habitacié amb un dispositiu
connectat a la xarxa, una tauleta que té
camera, micro i de tot. Ho dic moltes ve-
gades, deixar un terminal en mans del teu
fill és com deixar-li una porta oberta al
carrer, per on pot entrar qualsevolituno
ho controles. I passen moltes coses.






